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ROZDZIAL 5.

Protokot RIP

Oczywiscie, aby okresli¢, ktdra trasa jest najlepsza, musimy
posiadac jakis sposéb mierzenia jakosci tras.

— RFC 1058

Protokél informowania o trasach, znany jako protokét RIP (ang. Routing
Information Protocol) jest wewnetrznym (ang. interior) protokolem dzialajacym
na podstawie wektora odlegtosci, przeznaczonym dla matych sieci. Jest on
zdefiniowany w dokumentach RFC organizacji IETF o numerach: 1058,
1388 i 1723. Byl jednym z pierwszych protokoléw trasowania uzywanych
w Internecie. W celu wprowadzenia obstugi przestrzeni adreséw bezklaso-
wych opracowano drugg wersje tego protokotu. Niniejszy rozdzial obejmuje
budowe protokotu, jego dzialanie i zawartos¢ generowanych przez niego
pakietéw, poznawang dzieki ich przechwytywaniu. Dokumenty uaktual-
niajace protokét RIP do wersji 2 powstaly okoto 1998 roku. Nawet w tam-
tym czasie czesto utrzymywano, ze protokét RIP byt protokotem trasowania
gorszego gatunku i Ze ma juz za sobg swoje pie¢ minut. Jednakze protokét
RIP nadal mial fanéw. Przytoczmy cytat z dokumentu RFC 2453:

Wraz z pojawieniem sie protokotéw OSPF i IS-IS znaleZli sie tacy, ktérzy
sadza, ze protokét RIP jest przestarzaly. Chociaz jest prawda, Ze nowsze
protokoly routingu z rodziny IGP sg o wiele lepsze od protokotu RIP, to
protokét RIP ma pewne atuty. Przede wszystkim w malej sieci protokét
RIP generuje bardzo maly narzut pod wzgledem zuzywanego pasma oraz
czasu potrzebnego na konfiguracje i zarzadzanie. Protokét RIP jest réw-
niez bardzo latwy w implementacji, szczegdlnie w stosunku do nowszych
protokotéw IGP.
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Ponadto istnieje o wiele, wiele wiecej funkcjonujacych implementacji pro-
tokotu RIP niz protokoléw OSPF i IS-IS razem wzietych. Prawdopodobnie
taka sytuacja utrzyma sie jeszcze przez kilka lat. Przyjawszy, ze protokét
RIP bedzie uzyteczny w wielu srodowiskach przez pewien czas, rozsadnym
jest zwigkszenie jego uzytecznosci. Jest to tym bardziej stuszne, ze korzysc
jest o wiele wieksza niz koszt zmiany.

A taki byt stan rzeczy przed implementacjq protokotu RIPv2. Tymczasem
protokét RIP zostat wiaczony w inne standardy, takie jak High Assurance
Internet Protocol Encryptor Interoperability Standard (standard interopera-
cyjnosci dla wysokiej niezawodnosci szyfratora protokotu internetowgo),
czyli HAIPE IS. Ponadto w dokumentach RFC 2082 i 4822 wykonano prace
majacg na celu poprawienie bezpieczenistwa protokotu RIPv2. Te wysitki
wskazywalyby na to, Ze protokolowi RIPv2 pozostalo jeszcze troche Zycia.
W kazdym razie nawet przy braku dominagji na skale §wiatowaq protokét RIP
stanowi do$¢ dobry punkt odniesienia i Srodowisko szkoleniowe dla routingu.

Wersja 1 kontra wersja 2

Protokét RIP jest juz uzywany przez diugi czas. Chociaz odniést sukces,
nie obylo si¢ bez probleméw i wersja 1 protokotu RIP zostala zastapiona
przez wersje 2. Dokument RFC 1923 analizuje stosowalnos¢ czy brak sto-
sowalnosci protokotu RIPvl. Wszystkie problemy zwiazane z protokotem
RIPv1 wywodza si¢ z jego klasowej natury, czyli Scistego zwigzku z sie-
ciami podzielonymi na klasy A, B i C wyznaczajace ich rozmiar. Komuni-
katy protokotu RIPv1 nie zawieraja masek sieci i dlatego brakuje im ela-
stycznosci nowoczesnych podejs¢ do zarzadzania przestrzenia adreséw.
Podsumowujac dokument RFC 1923, stwierdzamy, Ze:

o protokét RIPv1 zaklada, Zze lokalnie uzywana maska jest maska dla
calego zbioru sieci;

e protokét RIPv1 nie moze by¢ uzywany razem z wykorzystaniem pod-
sieci 0 zmiennej dlugosci adresu (ang. variable length subnetting), laczeniem
sieci w nadsie¢ (ang. supernetting) i bezklasowym routingiem miedzy-
domenowym (ang. classless interdomain routing).

W dodatku protokét RIPv1 jest nazywany prostym protokotem wektora
odleglosci, co oznacza, Ze nawet mimo rozszerzen, takich jak podzielony
horyzont i zatrucie wstecz, by¢ moze bedzie musial korzysta¢ z czasochton-
nych technik, takich jak zliczanie do nieskoriczonosci, w celu osiagniecia
konwergencji. Dokument RFC konkluduje, Ze jesli musimy uzy¢ protokotu
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opartego na wektorze odleglosci, to uzyjmy protokotu RIPv2 i rozwazmy
uaktywnienie jego skromnych mechanizméw bezpieczeristwa. W niniejszym
rozdziale oméwimy obie wersje protokotu pod wzgledem uzywanych
pakietéw, jako ze RIPv1 jest protokotem domyslnym. Jednakze wyrazna
rekomendacja zaleca stosowanie protokotu RIPv2. Koncepcje podzielonego
horyzontu, zatrucia wstecz i zliczania do nieskoriczonosci zostang omoéwione
w dalszej czesci tego rozdziatu.

Opis protokotu

Poczatek historii protokotu RIP jest zwykle taczony z dokumentem RFC
1058, ale ten dokument RFC to w gruncie rzeczy préba konsolidacji kon-
cepdji, ktére juz byly w uzyciu, z ktérych jedna (program ,routed” systemu
Berkeley Unix, korzystajacy z wektora odleglosci) stanowila de facto stan-
dard trasowania w tamtym czasie. Ale nawet w 1988 roku generalnie przy-
jeto, Ze protokét RIP nie bedzie odpowiedni dla routingu w duzych inter-
sieciach. Proponowane w zamian rozwigzanie polegatoby na tym, ze system
autonomiczny (AS, ang. Autonomous System) wykorzystuje protokét bram
wewnetrznych (IGP, ang. Interior Gateway Protocol), taki jak protokét RIP,
a nastepnie jaki$ inny protokét trasowania w celu komunikowania sie z sie-
ciami innych systeméw autonomicznych. Tu warto zacytowaé dokument
RFC 1058:

Protokét RIP zostat zaprojektowany do wspélpracy z sieciami umiarko-
wanego rozmiaru, uzywajacymi w miare jednorodnej technologii. Dlatego
jest on odpowiedni jako protokét IGP dla wielu kampuséw i sieci regio-
nalnych uzywajacych laczy szeregowych, ktérych szybkosci nie r6znia sie
Znacznie.

Protokdt RIP jest protokotem wektora odleglosci. Protokoty wektora odle-
glosci opisuje si¢ zwykle jako protokoty implementujgce algorytm Bell-
mana-Forda stuzacy do znajdowania najlepszych sciezek. Ale sama klasa
protokoléw zostala uprzednio zdefiniowana w ksiazce Forda i Fulkersona
Flows in Networks. Chociaz protokét RIP ma dlugi rodowdd siegajacy wstecz
do sieci Xerox, zostal on zaprojektowany do routingu IP. Protokét RIP jest
protokolem trasowania, ktéry korzysta z wymiany tablic w celu aktualizacji
sasiednich routeréw. Pomyst polega na tym, Ze kazdy router wysyta swoja
wilasng tablice trasowania z aktywnych interfejséw, korzystajac z proto-
kotu datagraméw uzytkownika (UDP). Rysunek 5.1 przedstawia stosowana
enkapsulagje.
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Ethernet II, Src: Cisco_da:5a:a0 (00:05:32:da:5a:a0), Dst: Broadcast (ff:ff:ff:ff:ff:fF)
Internet Protocol, Src: 192.168.1.254 (192.168.1.254), Dst: 255.255.255.255 (255.255.255.255)
user patagram Protocol, src Port: router (520), DSt PortT: router (520)

Routing Information Protocol

Rysunek 5.1. Enkapsulacja protokotu RIP

Routery odbierajace te informacje decyduja, czy aktualizowaé swoje wlasne
tablice, czy nie. Routery wykorzystuja Zrédlowy adres IP znajdujacy sie
w nagléwku IP jako adres routera przekazujacego. Przypomnijmy sobie
z rozdziatu 1, ze adresy IP routera przekazujacego majq krytyczne znacze-
nie dla okreslenia nastepnego przeskoku. Informacja poprawiajaca albo
dlugosé¢ prefiksu, albo metryke zostanie zapamietana. Przyjmuje sie, ze
dystans administracyjny bedzie taki sam w calej sieci RIP. Ta nowa infor-
macja o sieci moze stanowic czes¢ przysztych aktualizacji. Prosta wymiana
tablic routingu moze stworzy¢ tyle samo probleméw, ile moze rozwiazad
przejscie do trasowania dynamicznego. Z tego powodu protokét RIP za-
wiera réwniez kilka mechanizméw stuzacych do przyspieszenia konwer-
gengji i unikniecia petli, w tym wspomniane wyzej techniki podzielonego
horyzontu, zatruwania i zliczania do nieskoriczonosci.

Intersieci protokotu RIP sa ograniczone pod wzgledem rozmiaru do 15
przeskokéw. To oznacza, przynajmniej dla protokotu RIP, Ze 16 réwna sie
nieskoriczono$¢ lub nieosiagalnosé. To liczenie przeskokéw okresla metry-
ke uzywang przez protokét RIP do mierzenia odleglosci. Protokét RIP nie
bierze pod uwage zadnych danych czasu rzeczywistego, takich jak koszt,
stopiert wykorzystania czy szybkos¢é. W ten sposéb kazda Sciezka jest mie-
rzona przy uzyciu tego samego standardu. Routery otrzymuja aktualiza-
cje RIP od bezposrednio z nimi polaczonych sasiednich routeréw. Router
otrzymujacy aktualizacje wysyla z kolei swojg wlasna aktualizacje. Zanim
router bedzie mégl wysta¢ zaktualizowane ogloszenie routingu, musi
zwigkszy¢ metryke wszystkich poznanych Sciezek o 1. Nowa aktualizacja
zostanie wyslana z adresem IP nowego routera. Ten adres IP bedzie adre-
sem routera ,nastepnego przeskoku” wprowadzonym do tablicy routingu
sasiadéw, a metryka bedzie okresla¢ odleglos¢ do miejsca docelowego trasa
prowadzaca przez ten adres IP.

Pamietajmy, Ze pozycja w tablicy routingu utrzymuje dane o wieku in-
formagji, adresie docelowym, nastepnym przeskoku lub bramie z punktu
widzenia routera, lokalnym interfejsie uzywanym do osiagniecia nastep-
nego przeskoku oraz koszcie trasy. Korzystajac z tych informacji, router
moze podjac oparta na wektorze odleglosci decyzje dotyczaca efektywno-
Sci trasy. Poniewaz te informacje sq przesylane do sasiednich routeréw,
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a wszelkie wynikajace stad aktualizacje sq takze rozsylane, mozliwe jest
,zrozumienie” topologii catego zbioru sieci dzieki dialogowi prowadzo-
nemu tylko przez sasiadujace ze sobg routery.

Dystans administracyjny, czyli wartos¢ przypisana do protokotu RIP, wynosi 120.
Informagja ta pojawi sie w tablicy routingu obok dlugosci prefiksu i metryki.

Struktura

Jak mozna zobaczy¢ na rysunku 5.2, pakiety protokotu RIPv1 majg prosta
strukture. Ten konkretny pakiet zostal przechwycony we wczesnym etapie
konfiguracji topologii wykorzystywanej w tym rozdziale. W tym momencie
sie¢ byla konfigurowana jedynie przy uzyciu protokotu RIP w wersji 1.

Ethernet II, src: Cisco_da:5a:a0 (00:05:32:da:5a:a0), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.1.254 (192.168.1.254), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, 5Src Port: router (520), Dst Port: router (520)
= Routing Information Protocol
Command: Response (2)
version: RIPVI (1)
= IP Address: 192.168.2.0, Metric: 1
Address Family: IP (2)
IP Address: 192.168.2.0 (192.168.2.0)
Metric: 1
= IP Address: 192.168.3.0, Metric: 2
Address Family: IP (2)
IP Address: 192.168.3.0 (192.168.3.0)
Metric: 2

0000 ¥ T TF 7 7 {7 00 05 32 da 5a a0 08 00 45 <0
0010 00 48 00 00 00 00 02 11 f5 3f c0 a8 01 fe ff ff
£

01 00 02 00
00 00 00 00

Rysunek 5.2. Pakiet protokotu RIPv1

Polecenie (ang. command)
1-bajtowe pole, ktére opisuje typ komunikatu. Zadanie domaga sie
przestania tablicy routingu, a odpowiedZ zawiera tablice trasowania
routera. Zostalo zdefiniowanych kilka innych komunikatéw, ale stracity
one obecnie swoja aktualnosé.

Wersja (ang. version)
Jest to réwniez pojedynczy bajt przeznaczony do wskazania uzywanej
odmiany protokotu.

Pole zerowe
Za polem wersji i za identyfikatorem rodziny adreséw znajduja si¢ pola
obligatoryjnie wyzerowane. Maja one po 2 bajty dlugosci. 8-bajtowe
pole zawierajace obowiazkowo same zera wystepuje réwniez po adresie
IP sieci docelowej.
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Kazda pozycja w tablicy trasowania zawiera miejsce na informacje o sieci
ijej metryke. Warto$ci heksadecymalne dla sieci 192.168.2.0 zostaly poka-
zane na rysunku 5.3.

El Routing Information Protocol
Ccommand: Response (2)
version: RIPv1 (1)
: 192.168.2.0, Metric: 1

Address Family: IP (2)
IP Address: 192.168.2.0 (192.168.2.0)
Metric: 1

# IP Address: 192.168.3.0, Metric: 2

0000 ff ff ff ff ff ff 00 05 32 da 5a a0 08 00 45 c0
0010 00 48 00 00 00 00 02 11 f5 3f cO a8 01 fe ff ff
0020 ff ff 02 08 02 08 00 34 b0 76 02 01 00 00 [NNOH
(VORI N00 00 cO a8 02 00 00 00 00 00 00 00 00 00 00 0O
0040 [sJyjgest 00 02 00 00 cO a8 03 00 00 00 0O 00 QO 00
0050 00 00 00 00 00 02

Rysunek 5.3. Przyktad zapisu w formacie heksadecymalnym dla sieci 192.168.2.0

Identyfikator rodziny adreséw AFI (ang. Address Family ID)
Wartos¢ ta wskazuje typ protokolu komunikacyjnego uzywanego
w biezacej sieci. Chociaz zarezerwowano miejsce dla wymienienia in-
nych protokoléw, zadne inne wartosci nie zostaly zdefiniowane w do-
kumencie RFC 1058. Wartos¢ AFI dla IP wynosi 2.

Adres IP
Jest to adres IP dla sieci docelowej w tablicy routingu. W przykladzie
pokazujacym dane komunikatu RIP w postaci heksadecymalnej sieci
192.168.2.0 odpowiada zapis c0 a8 02 00.

Metryka (ang. metric)
Jest to odleglos¢ od sieci docelowej mierzona liczbg przeskokéw. W przy-
kiadzie liczba przeskokéw wynosi 1. Jest to pole 4-bajtowe.

Pakiety protokotu RIPv1 sg ograniczone do 512 bajtéw catkowitej dtugosci.
W przypadku duzych tablic trasowania ich pozycje moga by¢ rozdzielone
miedzy wiele pakietéw.

Struktura pakietu protokotu RIPv2, pokazana na rysunku 54, jest podobna
z wyjatkiem dodanych kilku pdl dotyczacych podsieci. Ze wzgledu na spdj-
no$¢ naszej analizy badany pakiet zawiera ten sam adres sieci.

Format komunikatu dla tych dwdéch wersji jest zasadniczo taki sam, z po-
lami zdefiniowanymi w dokumencie RFC 1058 pozostawionymi bez zmian.
Poréwnujac heksadecymalng cze$¢ przedstawienia zawartosci pakietéw
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Ethernet II, src: Cisco_da:5a:al (00:05:32:da:5a:a0), Dst: IPv4mcast_00:00:09 (01:00:5e:00:00:09)
Internet Protocol, Src: 192.168.1.254 (192.168.1.254), Dst: 224.0.0.9 (224.0.0.9)
User Datagram Protocol, Src Port: router (520), Dst Port: router (520)
= Routing Information Protocol

command: Response (2)

version: RIPVZ (2)
i in: 0

192.168.2.0, Metric: 1

Address Family: IP (2)
Route Tag: 0
IP Address: 192.168.2.0 (192.168.2.0)
Netmask: 255.255.255.0 (255.255.255.0)
Next Hop: 0.0.0.0 (0.0.0.0)
Metric: 1
IP Address: 192.168.3.0, Metric: 2
IP Address: 192.168.4.0, Metric: 2

0000 01 00 5e 00 00 09 00 05 32 da 5a a0 08
0010 00 5c 00 00 00 00 02 11 15 22 cO a8 01
08 02 00
0030 Ci ] 00

Rysunek 5.4. Pakiet protokotu RIPv2

widocznych na rysunkach 5.3 i 5.4, widzimy, ze w kazdej wersji zostala
przydzielona taka sama liczba bajtéw dla kazdej pozycji. Zmiany dotyczace
calego pakietu w protokole RIPv2 obejmujg wartos¢ wersji i pole domeny
routingu.

Domena routingu (ang. routing domain)
Razem ze znacznikiem trasy okreslonym dla poszczegélnych miejsc
docelowych domena routingu protokotu RIP pozwala na odréznienie
aktualnego zbioru sieci protokotu RIP od sieci, ktére zostaly poznane
dzieki protokotom zewnetrznym.

Dla poszczegélnych sieci zostaly dodane pola maski sieci, znacznika trasy
i nastepnego przeskoku.

Maska sieci (ang. netmask)
Jest to maska sieci docelowej. Istnieje pewna obawa, Ze pole to moze
by¢ niewlasciwie interpretowane przez routery uzywajace protokotu
RIPv1, nalezy wiec podjaé pewne srodki ostroznosci w srodowisku ko-
rzystajacym z réznych wersji; lub po prostu uzywac protokotu RIPv2.

Znacznik trasy (ang. route tag)
Pole znacznika trasy jest atrybutem wykorzystywanym do identyfika-
qji trasy, ktéra zostala poznana dzieki zewnetrznemu Zrédiu, takiemu
jak inny protokét z rodziny IGP. Taka trasa nie pochodzi z aktualnego
zbioru sieci protokotu RIP.
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Nastepny przeskok (ang. next hop)
Normalnie router odbierajacy komunikat RIP uzywa Zrédlowego adresu
IP otrzymanego pakietu jako adresu nastepnego przeskoku, aktualizujgc
pozycje w tablicy routingu. Jesli pole to ma wartos¢ 0.0.0.0, router
uzyje adresu Zrédlowego pakietu zawierajacego aktualizacje jako adresu
nastepnego przeskoku. Zdarzaja sie sytuacje, Ze istnieje wiecej niz jedna
$ciezka do miejsca docelowego, kiedy Zrédlowy adres IP i adres nastep-
nego przeskoku mogga sie nie zgadza¢. We wszystkich przypadkach adres
nastepnego przeskoku musi by¢ dostepny z sieci, w ktérej zostat ogloszony.

Koricowa uwaga na temat identyfikatora rodziny adreséw dla protokotu
RIP2: protokét RIPv2 umozliwia uwierzytelnianie swoich komunikatéw.
Jesli pole AFI otrzyma wartos¢ 0xFFFF, to obszar, normalnie przydzielany
pojedynczej sieci docelowej (20 bajtéw), zostanie uzyty na informacje zwia-
zane z uwierzytelnieniem. Bedzie obejmowat 2-bajtowy typ uwierzytel-
nienia oraz 16 bajtéw danych uwierzytelniajacych.

Podstawowe dziatanie

Jak wynika z wczesniejszego oméwienia, protokét RIP korzysta z wymia-
ny tablic do przekazania sasiadom aktualnych informacji dotyczacych do-
stepnych sieci. Topologia przedstawiona na rysunku 5.5 zostanie wyko-
rzystana do analizy krok po kroku podstawowego dziatania protokotu RIP
i niektérych technik uzywanych do zoptymalizowania protokotu RIP pod
wzgledem wydajnosci. Jako Ze protokét RIPv1 nie powinien by¢ uzywany,
wszystkie omawiane przyklady bedg korzysta¢ z protokotu RIPv2. Topolo-
gia ta zawiera cztery sieci. Zostaly dolaczone adresy IP interfejséw routeréw.
Prawdopodobnie rozpoznajesz w niej topologie z rozdzialu 1 — to omé-
wienie rozpocznie si¢ w ten sam sposéb.

192.168.2.253 192.168.3.253 192.168.4.254
FO/T 192.168.2.254 FO/T - 192168.3.254 Fo/1

192.168.1.254
F0/0 &

>

” Pzl ~ Pral Pral Prz]

Wezet A 192.168.1.0 192.168.2.0 192.168.3.0 192.168.4.0 WezelB

192.168.1.1 192.168.4.1

Rysunek 5.5. Topologia korzystajgca z protokotu RIP

152 | Rozdziat5. Protokot RIP

Kup ksigzke Polec ksigzke



Na poczatku zostaly skonfigurowane routery — otrzymaty swoje adresy IP.
Jednak protokét RIP w tym momencie jeszcze nie dziala. Tablice trasowania
routeréw (patrz tabela 5.1) zawierajg tylko trasy bezposrednio podigczone.
Kazdy router wie wylacznie o tych dwdch sieciach, do ktdrych ma interfejsy. Jako
uwaga na marginesie: termin , trasa bezposrednio podlaczona” pojawia sie we
wezesnych dokumentach RFC, wiec niekoniecznie pochodzi od firmy Cisco.

Tabela 5.1. Poczgtkowe tablice routingu

R1 R2 R3
C 192.168.1.0 F0/0 C 192.168.2.0 F0/0 C 192.168.3.0 F0/0
C 192.168.2.0 FO/1 C 192.168.3.0 FO/1 C 192.168.4.0 FO/1

Posuwajac sie od lewej strony topologii w prawo, konfigurujemy w route-
rach protokét RIPv2. Polecenia dla urzadzen Cisco sa nieskomplikowane,
a w przypadku routera R1 wygladalyby nastepujgco:
router rip
version 2

network 192.168.1.0
network 192.168.2.0

Kiedy tylko te polecenia zostana wprowadzone, z obydwu interfejséw
routera R1 zostang wystane pakiety RIP. Nawet jesli router R2 zobaczy te
pakiety, nie zaktualizuje jeszcze swojej tablicy routingu, poniewaz nie
dziala w nim protokét RIP.

o A

) Wspélczesne wersje systemu Cisco IOS zawieraja polecenie
auto-summary dla protokotu RIP. Polecenie to jest domyslnie ak-
tywne i ,podsumowuje podprefiksy do granicy sieci klasowej przy
przekraczaniu granic sieci klasowych”. Przy trasowaniu pomiedzy
niecigglymi podsieciami polecenie to powinno by¢ wylaczone,
by umozliwi¢ ogtaszanie podsieci.

g

Pakiety generowane przez router maja swoja kolejnos¢ i podlegajq regule po-
dzielonego horyzontu (ang. split horizon), o czym si¢ przekonamy. Pierwsze pa-
kiety zostaly pokazane na rysunku 5.6 i zostaly przechwycone w sieci 192.168.1.0.

RequesT

F\'.ES[JUFISE
RESPDI15E
RESPOI'ISE

Rysunek 5.6. Wymiana pakietdw przy uruchomieniu protokotu RIPv2
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W przypadku wyswietlonych danych pakiety byty filtrowane pod katem
przynaleznosci do protokotu RIP, wiec wydaje sig, jakby niektére pakiety
zostaly pominiete. Pierwszy wyslany pakiet jest zadaniem. Ten typ komu-
nikatu stanowi prosbe do sgsiedniego routera o przestanie jego wiasnej ta-
blicy routingu. Wszystkie pakiety pochodza z routera R1, co oznacza, ze
nie zostala otrzymana Zadna odpowiedZ. Kiedy tylko router R1 ma sie¢ do
ogloszenia, generuje odpowiedz, ktéra zawiera jego wiasng tablice traso-
wania. Te komunikaty zostaly przedstawione na rysunkach 5.7 1 5.8.

Ethernet II, sSrc: Cisco_da:5a:a0 (00:05:32:da:5a:a0), Dst: IPv4mcast_00:00:09 (01:00:5e:00:00:09)
Internet Protocol, Src: 192.168.1.254 (192.168.1.254), DsT: 224.0.0.9 (224.0.0.9)
user Datagram Protocol, src Port: router (520), Dst Port: router (520)
Routing Information Protocol
Command: Request (1)
version: RIPv2 (2)
Routing pomain: 0
Address not specified, Metric: 16

Rysunek 5.7. Zgdanie protokotu RIP

Ethernet II, src: Cisco_da:5a:a0 (00:05:32:da:5a:a0), Dst: IPv4mcast_00:00:09 (01:00:5e:00:00:09)
Internet Protocol, src: 192.168.1.254 (192.168.1.254), Dst: 224.0.0.9 (224.0.0.9)
user Datagram Protocol, Src Port: router (520), Dst Port: router (520)
routing Information Protocol
command: Response (2)
version: RIPv2 (2)
Routing Domain: 0
IF Address: 192.168.2.0, Metric: 1

Rysunek 5.8. Odpowiedz protokotu RIP

Komunikaty zadania moga prosi¢ o catos¢ lub o czes¢ tablicy routingu i s
przetwarzane pozycja po pozycji. W przypadku gdy istnieje tylko jedna
pozycja odpowiadajaca sieci docelowej z wartoscia pola AFI réwng 0 i me-
tryka réwna 16, mamy do czynienia z zadaniem przestania calej tablicy
trasowania. Komunikaty odpowiedzi sa przesylane, ilekro¢ zostanie ode-
brane Zzadanie, w ramach aktualizacji oraz w czasie wykonywania nor-
malnych operacji stanu ustalonego.

Po odebraniu komunikatu odpowiedzi router powinien sprawdzi¢ popraw-
no$¢ zawartosci komunikatu, poniewaz zawarte w nim informacje moga
trafi¢ do tablicy trasowania. Na przyklad moze zosta¢ sprawdzony Zré-
dlowy adres IP oraz format poszczegélnych pozycji. W tym momencie zo-
stang sprawdzone metryki i dlugosci prefiksu. Jesli nie istnieja podobne
wpisy w tablicy routingu lub jesli wartosci zawarte w komunikacie odpo-
wiedzi okaza sie lepsze, dane trasy zostang zainstalowane. Zostang zaktu-
alizowane takze liczniki czasu (omawiane ponizej), a po zwigkszeniu metryk
zostanie wystana aktualizagja.
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Kiedy routery R2 i R3 zostang skonfigurowane za pomoca podobnych ze-
stawo6w polecen (sieci beda sie r6znic), ich tablice trasowania zostang zaktu-
alizowane na podstawie odebranych informacji. W dodatku miedzy routerami
zostang wygenerowane i przestane podobne pakiety. Istnieje jedna réznica
w stosunku do ruchu wystepujacego do tej pory: kiedy routery juz wiedza
o sasiadach, takze uzywajacych protokotu RIPv2, komunikaty moga by¢ adre-
sowane bezposrednio do sasiedniego routera, jak to pokazuje rysunek 5.9.

Rysunek 5.9. Wymiana pakietdw migdzy routerami R2 i R3

Ta grupa pakietéw rozpoczyna sie od poczatku naszej konfiguracji — od
pierwszego zadania (pakiet 8) wystanego po tym, jak router R1 zostal skon-
figurowany do obstugi protokotu RIP. Zwréémy uwage na Zrédlowy adres
IP dla tego pakietu. Pakiet 40 zostal wyemitowany, kiedy do obstugi pro-
tokotu RIP zostat skonfigurowany router R2. Wynikajacy z tego pakiet
odpowiedzi (41) zamiast adresu rozsylania grupowego protokotu RIPv2
zawiera adres routera R3. Adresy IP emisji pojedynczej s uzywane w po-
wiazaniu z flagami polecenia/odpowiedzi. Kiedy tylko ta wymiana zostaje
zakoriczona, routery wracajg do adresu rozsylania grupowego, ktéry bedzie
odczytany przez routery ewentualnie dodane do sieci.

Kiedy router R3 takze zostanie skonfigurowany do obstugi protokotu RIPv2,
tablice routingu zostang catkowicie wypelnione za posrednictwem pakietéw
zadania/odpowiedzi, jak pokazuje tabela 5.2.

Tabela 5.2. Tablice routingu catkowicie wypetnione po dziataniach protokotu RIP

R1

R2

R3

C 192.168.1.0 F0/0
C 192.168.2.0 FO/1

R 192.168.3.0 [120/1] via
192.168.2.254

R 192.168.4.0 [120/2] via
192.168.2.254

C 192.168.2.0 F0/0
C 192.168.3.0 FO/1

R 192.168.1.0 [120/1] via
192.168.2.253

R 192.168.4.0 [120/1] via
192.168.3.254

C 192.168.3.0 F0/0
C 192.168.4.0 FO/1

R 192.168.1.0 [120/2] via
192.168.3.253

R 192.168.2.0 [120/1] via
192.168.3.253

Kup ksigzke

Podstawowe dziatanie | 155

Pole¢ ksigzke



Wszystkie szczegély tablic trasowania sa wazne, ale kilka elementéw jest
wartych szczegdlnej uwagi. Dystans administracyjny (AD) i metryka zo-
staly zawarte w nawiasach. Dystans administracyjny protokotu RIP wynosi
120, a metryka jest réwna liczbie przeskokéw. W naszej malej sieci naj-
wieksza metryka ma warto$¢ 2. Mozemy wysledzi¢ pochodzenie tych in-
formagji, przypisujac je pakietom Zrédlowym protokotu RIP, takim jak te,
ktére mozna zobaczy¢ na rysunkach od 5.2 do 5.4.

Innym waznym szczegélem jest router przekazujacy, czyli nastepny prze-
skok. W tablicy routingu jest adres wystepujacy po stowie ,via”. Ten adres
jest poznawany na podstawie Zrédlowego adresu IP pakietu RIP. Jak mozna
zobaczy¢, niektoére z tras poznanych dzieki protokolowi RIP maja ten sam
adres przekazujacy. Na przykiad router R3 wysyla na adres 192.168.3.253
zaréwno ruch do sieci 192.168.1.0, jak i ruch do sieci 192.168.2.0. Jest to
wlasciwe dla tej topologii, ale zgodnie z tym, co rozpatrywaliSmy w roz-
dziale 1, w punkcie dotyczacym trasowania statycznego, mozna by tu
rozwazy¢ utworzenie trasy domyslnej. Rzeczywista tablica trasowania dla
routera R1 zostata pokazana na rysunku 5.10.

Rysunek 5.10. Rzeczywista tablica trasowania routera R1

Wyswietlone dane zostaly uzyskane za pomoca polecenia show ip route.
Router dodaje réwniez czas do kazdej dynamicznej pozycji. Pozwala to na
Sledzenie wieku poznanej trasy.

Liczniki czasu

Podobnie jak wiele innych protokoléw, protokét RIP posiada zbidr liczni-
kéw czasu, ktory zarzadza wysylaniem ogloszen oraz usuwaniem starych
i niepoprawnych informacji dotyczacych trasowania.
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Licznik czasu odpowiedzi/od$wiezania (ang. response/update timer)
W trakcie wykonywania normalnych dziatan proces routingu wysyta
niewymuszong (przez odebranie zadania) odpowiedZ co 30 sekund,
starajac sie utrzymywac $wiezos¢ informacji dotyczacych trasowania.

Licznik czasu przeterminowania/uniewaznienia trasy

(ang. route timeout/invalid timer)
Po 180 sekundach kazda trasa, ktéra nie zostata od$wiezona przez pa-
kiet odpowiedzi, jest uwazana za niedobra i usuwana z tablicy routingu.
Po wygasnieciu tego licznika czasu sasiednie routery zostaja poinformo-
wane, ze trasa jest zla, za posrednictwem aktualizacji i zostaje urucho-
miony licznik czasu odzyskiwania pamieci zajmowanej przez nieuzytecz-
ne dane. W wysylanych aktualizacjach metryka dla przeterminowanej
trasy otrzymuje wartos¢ 16.

Licznik czasu od§miecania/usuwania zbednych danych (ang. garbage

collection/flush timer)
Po wygasnieciu tego licznika czasu trasa jest ostatecznie wymazywana
z tablicy routingu. W tym miejscu implementacje moga by¢ nieco zwod-
nicze. Dokument RFC 2453 podaje, ze czas ten powinien by¢ ustawiony
na 120 sekund. Firma Cisco stosuje 60 sekund mierzonych od momentu
wygasniecia licznika czasu przeterminowania lub 240 sekundy catko-
witego wieku wpisu dotyczacego danej trasy. Cisco odwotuje sie do
licznika czasu przetrzymania (ang. hold down timer), opisujac te réznice
czasu. Jednakze dokumentacja podaje wartos¢ 180 sekund.

Adresowanie

Kolejny wazny szczegél dotyczy nie tyle tablicy routingu, ile informacji
adresowych zawartych w nagléwkach pakietéw zawierajacych komunikat
RIP. Rysunek 5.11 przedstawia zaréwno pakiet RIPv1, jak i pakiet RIPv2.

RIP version 1

Ethernet II, Src: Cisco_da:5a:a0 (00:05:32:da:5a:a0), Dst: Broadcast (Ff:ff:ff:ff:FF:FF)
Internet Protocol, Src: 192.168.1.254 (192.168.1.254), Dst: 255.255.255.255 (255.255.2559.255)
User Datagram Protocol, Src Port: router (520), Dst Port: router (520)

rRouting Information Protocol

RIP version 2

ETthernet II, Src: Cisco_da:5a:a0 (00:05:32:da:5a:al), Dst: IPvdmcast_00:00:09 (01:00:5e:00:00:09)
Internet Protocol, Src: 192.168.1.254 (192.168.1.254), DST: 224.0.0.9 (224.0.0.9)

user Datagram Protocol, src pPort: router (520), Dst Port: router (520)

Routing Information Protocol

Rysunek 5.11. Adresowanie w protokole RIP
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Obydwa pakiety majgq Zrédlowy adres IP, ktéry odpowiada transmituja-
cemu interfejsowi routera. Jednakze protokét RIP w wersji 1 uzywa adresu
ograniczonego rozglaszania (255.255.255.255) jako adresu docelowego,
podczas gdy wersja 2 wykorzystuje zarezerwowany adres rozsylania gru-
powego o wartosci 224.0.0.9. Adresowanie warstwy 2 czesto nasladuje ad-
resowanie warstwy 3 i dlatego pakiet RIPvl uzywa adresu rozgloszenio-
wego dla ramki Ethernet. Pakiet RIPv2 korzysta z adresu MAC rozsylania
grupowego w ramce warstwy 2, ktéry jest oparty na adresie IP rozsytania
grupowego uzywanym w warstwie 3.

Chociaz ten rozdzial nie dotyczy adresowania stosowanego w rozsytaniu
grupowym, pozyteczna jest pewna znajomos¢ kontekstu. Tabela 5.3 przed-
stawia ogdlny schemat adresowania dla rozsylania grupowego, ktéry zo-
stal naszkicowany w dokumencie RFC 1371.

Tabela 5.3. Adresowanie w rozsytaniu grupowym wedtug dokumentu RFC 3171

Adres Zastosowanie

224.0.0.0 — 224.0.0.255 blok sterowania siecia lokalng
224.0.1.0 - 224.0.1.255 blok sterowania intersiecig
224.0.2.0 — 224.0.255.0 blok AD-HOC

224.1.0.0 — 224.1.255.255 grupy multiemisji protokotu ST
224.2.0.0 —224.2.255.255 blok protokotu SDP/SAP
224.252.0.0 — 224.255.255.255 blok DIS Transient

225.0.0.0 — 231.255.255.255 ZAREZERWOWANE

232.0.0.0 — 232.255.255.255 blok multiemisji z okreslonego Zrédta (ang. source specific)
233.0.0.0 — 233.255.255.255 blok GLOP

234.0.0.0 — 238.255.255.255 ZAREZERWOWANE

239.0.0.0 — 239.255.255.255 blok zakreséw administracyjnych

W bloku sterowania siecig lokalng znajduje sie kilka adreséw, ktére sa bli-
skie i drogie naszym sercom:

224.0.0.1 — adres rozsylania grupowego do wszystkich hostéw,
224.0.0.2 — adres rozsylania grupowego do wszystkich routeréw,
224.0.0.5 — adres rozsylania grupowego uzywany w protokole OSPF,
224.0.0.9 — adres rozsylania grupowego uzywany w protokole RIPv2.
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Adres ten zostal przydzielony protokotowi RIPv2 przez dokument RFC.
Poniewaz routery sg zazwyczaj jedynymi urzadzeniami, ktére wykonuja
protokét RIPv2, inne urzadzenia na ogol nie przetwarzajg tych pakietéw.
Rozsylanie grupowe moze stanowi¢ interesujace wyzwanie dla admini-
strator6w sieci, poniewaz routery nie przekazuja pakietéw multiemisji, przy-
najmniej nie przekazuja ich bez pomocy protokotu PIM (ang. Protocol Inde-
pendent Multicast — rozsylanie grupowe niezalezne od protokotu) i protokotu
IGMP (ang. Interior Group Management Protocol — wewnetrzny protokdét
zarzadzania grupami). Na szczescie pakiety RIPv2 nie sg w istocie przeka-
zywane. Sa modyfikowane i retransmitowane.

Ostatni element adresowania widoczny w analizowanym pakiecie jest
konkretnie numerem portu UDP warstwy 4. Zaréwno protokét RIPv1, jak
i RIPv2 uzywa portu 520. Czasami zabawne jest obserwowanie poczatku-
jacych administratoréw sieci konfigurujacych listy kontroli dostepu (ACL)
lub reguly zapory sieciowej. Sg czesto tak przejeci blokowaniem niepoza-
danego ruchu UDP/TCP, ze czasem zostaje odfiltrowany ruch zwigzany
z protokolem RIP, a potem administrator sie dziwi, dlaczego pojawia sie
tak duzo komunikatéw ICMP ,cel nieosiggalny”.

Funkcje zaawansowane

Podstawowe dziatanie protokotu RIP latwo zrozumie¢ po zajrzeniu do
wnetrza pakietéw. Pakiety RIP moga by¢ bardzo pouczajace réwniez ze
wzgledu na to, czego nie zawieraja. W tym podrozdziale zbadamy niektére
sposréd dodatkowych regut wbudowanych w protokét, aby pomagaty
w uniknieciu probleméw.

Podzielony horyzont

Jesli zdarzyloby Ci si¢ obserwowac dwoje ludzi przedstawiajacych sie sobie
wzajemnie przy pierwszym spotkaniu, rozmowa przebiegataby zapewne
jakos tak:

Osoba 1: Czesé, mam na imie Bob.
Osoba 2: Cze$¢, mam na imie Sally.

Nie spodziewalibyscie sie ustysze¢ czego$ w rodzaju:

Osoba 1: Czesé, mam na imie Bob.
Osoba 2: Czesé, masz na imie Bob.
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Bob jest juz Swiadom, Ze ma na imie Bob, wiec byloby niemadre ze strony
Sally méwienie Bobowi czegos, co on jej wiasnie powiedzial. To samo od-
nosi si¢ do routeréw. A zatem routery nie powinny informowac swoich
sasiadéw o sieciach, dla ktérych sasiad wiasnie rozestal ogloszenie. Méwiac
inaczej: nie oglaszaj czegos z tego samego interfejsu, poprzez ktéry o tym
czyms sie dowiedziales. Nie ma takze zadnego sensu wysylanie informacji
o dostepnosci danej sieci do tej sieci.

Na rysunku 5.12 router R1 jest bezposrednio podlaczony do sieci 192.168.1.0
i 192.168.2.0. Router R1 nie bedzie przekazywat informagji o sieci 192.168.1.0
do sieci 192.168.1.0. Ta sama regula ma zastosowanie do ogloszeri wysyla-
nych przez router R2 do sieci 192.168.2.0.

Ogtaszanie Oglaszanie Ogtaszanie
sieci2, 3,4 sieci 1 sieci 3,4
192.168.1.254 192168.2.253 192.168.2.254 192.168.3.253 192.168.3.254 192.168.4.254

P Pzl P22 Prz3 Przd

192.168.1.0 192.168.2.0 192.168.3.0 192.168.4.0

Rysunek 5.12. Oglaszanie z uzyciem techniki podzielonego horyzontu

Mozemy nastepnie przedstawi¢ graficznie dzialania wystepujace miedzy
routerami R1 i R2. Router R1 przekazuje informacje o sieci 192.168.1.0 w strone
prawa i o sieciach 192.168.2.0, 192.168.3.0 oraz 192.168.4.0 w strone lewa.
Router R2 otrzymuje informacje o sieci 192.168.1.0 od routera R1 i jest
bezposrednio podlaczony do sieci 192.168.2.0. Dlatego ogloszenie wracajace
do routera R1 zawiera tylko informacje o sieciach 192.168.3.0 i 192.168.4.0.
Funkcjonowanie techniki podzielonego horyzontu jest widoczne w pakietach.
Na rysunku 5.13 zostala wyswietlona zawartos¢ pakietéw pochodzacych
z routeréw R2 i R3 widocznych w sieci 192.168.2.0.

Adresy IP zawarte w tych pakietach pokazuja, ze pochodza one z route-
row R1 i R2. Jak widzimy, routery przestrzegajg regul podzielonego hory-
zontu, minimalizujac w ten sposéb rozmiar pakietéw. Ale rzeczywista
korzysé wynikajaca z zastosowania podzielonego horyzontu polega na
przyspieszeniu konwergencji, poniewaz Sciezki do sieci docelowych sa
klarowne.
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Ethernet II, Src: Cisco_da:5a:al (00:05:32:da:5a:al), Dst: IPv4mcast_00:00:09 (01:00:5e:00:00:09)
Internet Protocol, src: 192.168.2.253 (192.168.2.253), Dst: 224.0.0.9 (224.0.0.9)
User Datagram Protocol, Src Port: router (520), Dst Port: router (520)
Routing Information Protocol
command: Response (2)
version: RIPvZ (2)
Routing Domain: O
IP Address: 192.168.1.0, Metric: 1

Ethernet II, Src: Cisco_28:02:80 (00:05:5e:28:02:80), Dst: IPv4mcast_00:00:09 (01:00:5e:00:00:09)
Internet Protocol, Src: 192.168.2.254 (192.168.2.254), DST: 224.0.0.9 (224.0.0.9)
user Datagram Protocol, src pPort: router (520), Dst Port: router (520)
Routing Information Protocol
command: Response (2)
version: RIPvZ (2)
Routing Domain: 0
IP Address: 192.168.3.0, Metric: 1
IP Address: 192.168.4.0, Metric: 2

Rysunek 5.13. Pordwnanie pakietow ilustrujgcych dziatanie regut podzielonego horyzontu

W jakim przypadku technika podzielonego horyzontu nie jest uzywana?
Okazuje sie, Ze istniejg pewne polaczenia w sieciach WAN, ktére jej nie
uzywaja, ale zdarza sie to rzadko. Wylaczenie algorytmu podzielonego
horyzontu przynosi zazwyczaj zte skutki.

Uzywajac tej samej topologii, przyjmijmy, ze routery oglaszajq wszystkie
sieci z kazdego interfejsu, jak to pokazano na rysunku 5.14. Aby lepiej zi-
lustrowac zasieg problemu, zostat wstawiony jeszcze jeden router, ale wy-
korzystywane sg te same sieci.

Ogfaszanie QOglaszanie Ogtaszanie
sieci1,2,3,4 sieci1,2,3,4 sieci 1,2,3,4
192.168.1.254 192.168.2.253 192.168.2.254 192.168.3.253 192.168.3.254 192.168.4.254

=~ P2 Prz3 ™S
192168.2.0 192.168.3.0

Pr

192168.4.0

- P
192.168.1.0

R4

Rysunek 5.14. Ogloszenia bez stosowania regut podzielonego horyzontu

Zalézmy, ze router R1 ulega awarii. Router R1 stanowit jedyna Sciezke do
sieci 192.168.1.0. W gruncie rzeczy, jesli router R4 nie przestrzega regul
podzielonego horyzontu, bedzie réwniez oglaszal te sie¢. Pamietajmy, Ze
sie¢ 192.168.1.0 nie jest juz dostepna. Zatem wszystkie routery w tej topologii
beda nadal sadzid, zZe ta siec jest wciaz dostepna, i zachowaja ja w swoich
tablicach trasowania. Inny mozliwy scenariusz polega na tym, ze zamiast
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utraty calego routera awarii ulegl tylko interfejs 192.168.1.254. Ponownie
router R1 przestalby ogtaszac sie¢ 192.168.1.0, ale po otrzymaniu ogltosze-
nia od routera R2 bedzie sadzil, ze sie¢ jest dostepna z przeciwnej strony
topologii. Algorytm podzielonego horyzontu jest domyslnie wiaczony, aby
zapobiec tego rodzaju problemom z konwergencja.

Zatruwanie

Jednym z pozostalych zabezpieczen jest zatruwanie tras. W przypadku
zmiany konfiguracji routera lub awarii sprzetu router moze zatru¢ trase,
aby pozostale routery wiedzialy, Ze sie¢ (lub sieci) nie jest juz dostepna. W celu
zatrucia trasy router wstawia po prostu metryke, ktéra jest réwnowazna
nieskoriczonosci. Dla protokotu RIP jest to liczba 16.

Co by sie wydarzylo w tej samej topologii, gdyby interfejs 192.168.3.253
utracil Iacznosé z siecig 192.168.3.0? Dopdki router R2 zachowuje polaczenie
przez interfejs 192.168.2.254, moze zatrud sie¢ 192.168.3.0. Routery odbie-
rajace pakiet z zatruty trasa wiedza natychmiast, Ze Sciezka jest zla, i usuna
ja ze swoich tablic trasowania szybciej. Pakiet z zatruta trasa zostal poka-
zany na rysunku 5.15.

Ethernet II, src: Cisco_28:02:80 (00:05:5e:28:02:80), Dst: IPvdmcast_00:00:09 (01:00:5e:00:00:09)
Internet Protocol, Src: 192.168.2.254 (192.168.2.254), Dst: 224.0.0.9 (224.0.0.9)
User Datagram Protocol, Src Port: router (520), DSt Port: router (520)
Routing Information Protocol
command: Response (2)
version: RIPV2 (2)
Routing Domain: O
B IP Address: 192.168.3.0, Metric: 16
Address Family: IP (2)
Route Tag: 0
IP Address: 192.168.3.0 (192.168.3.0)
Netmask: 255.255.255.0 (255.255.255.0)
Next Hop: 0.0.0.0 (0.0.0.0)
Metric: 16

Rysunek 5.15. Pakiet zawierajgcy zatrutg trasg

Jesli router R2 uleglby catkowitej awarii, pozostale routery w topologii mu-
sialyby przy rozwigzaniu tego problemu polega¢ na swoich wiasnych licz-
nikach czasu. Zatruwanie tras jest wykonywane domyslnie.

Zatrucie wstecz

Zatrucie wstecz opiera si¢ na koncepcji zatruwania, ale jest stosowane
w czasie ustabilizowanego dzialania w celu zapewnienia, Ze nie zostanie
podjeta préba uzyskania dostepu do sieci przez nieodpowiednia lub nie-
pozadang Sciezke. W tej samej topologii, kiedy router R1 ogtosi dostepnosé
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sieci 192.168.1.0, router R2 wysle ogloszenie o niedostepnosci tej samej sieci
z powrotem do routera R1. Efekt polega na tym, ze na wypadek gdyby
z routerem R1 cos sig stalo, pozostale routery jasno stwierdzajg, ze nie dys-
ponuja Sciezka do potencjalnie utraconych sieci, co widaé na rysunku 5.16.

Mamdostepdo  Nie mam dostepu do sieci
sieci 19216810 192.168.1.0, wiec nie pytaj

192.168.1.254 192.168.2.253 192.168.2.254 192.168.3.253  192.168.3.254 192.168.4.254

) ) P2 R Przd e
19216810 192.168.20 19216830 19216840

Rysunek 5.16. Komunikacja zwigzana z zatruciem wstecz

Zatrucie wstecz nie jest domyslnie wlaczone, wiec musi zosta¢ uaktywnione
w routerze. Niekt6re implementacje routingu stosuja zatrucie wstecz w fazie
,odkrywania swoich sasiadéw”. Rysunek 5.17 przedstawia pakiety zadan
i odpowiedzi przeplywajace miedzy routerami R2 i R3 przez sie¢ 192.168.2.0.
Chociaz nie jest to czeScia normalnego ruchu zwiazanego z dzialaniem
protokotu RIP, widzimy, Zze bezposrednio po dowiedzeniu sie o sieciach
192.168.3.0 i 192.168.4.0 od routera R2 router R1 (192.168.2.253) stosuje
zatrucie wstecz, aby poinformowac router R2, Ze nie ma zadnej innej
$ciezki do tych miejsc docelowych. Po tej wymianie pakiety protokotu RIP
wracaja do normalnosci.

RIPVL
RIPV1
RIPV1
RIPV1

RIPV1

RIPV1 3
RIPV1 E Response

o}
® Frame 26: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)
Ethernet II, Src: Cisco_da:5a:al (00:05:32:da:5a:al), Dst: Cisco_28:02:80 (00:05:5e:28:02:80)
Internet Protocol, Src: 192.168.2.253 (192.168.2.253), Dst: 192.168.2.254 (192.168.2.254)
User Datagram Protocol, Src Port: router (520), Dst Port: router (520)
= Routing Information Protocol
Command: Response (2)
version: RIPvL (1)
= IP Address: 192.168.1.0, Metric: 1
Address Family: 1P (2)
IP Address: 192.168.1.0 (192.168.1.0)
Metric: 1
= IP Address: 192.168.3.0, Metric: 16
Address Family: 1P (2)
IP Address: 192.168.3.0 (192.168.3.0)
Metric: 16

Rysunek 5.17. Wymiana pakietdw charakterystyczna dla zatrucia wstecz
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Aktualizacje wymuszone (ang. triggered updates)

Zawsze, kiedy informacja dotyczaca pozycji w tablicy trasowania zostanie
zmieniona, router wysyla natychmiast pakiet RIP zawierajacy tylko te nowa
informacje, nie czekajac na wygasniecie licznika czasu od$wiezania. Ten
,szybki” pakiet RIP nazywa sie aktualizacjqa wymuszong. Uzasadnienie tego
dzialania polega na tym, Ze informacja o zlych lub zmienionych trasach
moze by¢ rozprzestrzeniana w sieci o wiele szybciej, niz miatoby to miejsce,
gdyby routery oczekiwaly na wygasniecie licznika czasu standardowego
od$wiezania. Dodatkowo routery odbierajace wymuszona aktualizacje
moga wysta¢ wlasne wymuszone aktualizacje. W ten sposéb fala swiezej
informacji dotrze do wszystkich punktéw sieci. Pomaga to w skréceniu czasu
konwergengji.

Kilka przyktadéw aktualizacji wymuszonych mozna zaobserwowaé¢ w mo-
mencie wygasniecia licznikéow czasu. Zal6zmy, ze lacze miedzy routerem
R3 i przetacznikiem Prz3 ulegnie awarii, co oznacza, ze router R2 juz nie
otrzymuje aktualizacji od routera R3 dotyczacych sieci 192.168.4.0. Po 180
sekundach trasa zostanie oznaczona jako prawdopodobnie nieczynna w ta-
blicy routingu (pokazanej na rysunku 5.18) i zostanie wystana wymuszona
aktualizacja oglaszajaca sie¢ 192.168.4.0 z metrykq rowng 16. Te wymu-
szone aktualizacje bedq propagowac sie niemal natychmiast poprzez calq siec.
Kiedy minie kolejne 60 sekund, trasa zostanie usunieta z tablicy routingu.
Inny przyklad dotyczylby sytuacji, w ktérej dochodzi do wylaczenia inter-
fejsu 192.168.4.254. W tym przypadku aktualizacja zostalaby wyslana na-
tychmiast.

ast resort 15 not set

Rysunek 5.18. Sie¢ 192.168.4.0 jest prawdopodobnie nieczynna

Aktualizacje wymuszone sa réwniez wysylane w przypadku poprawy
sytuagji. Kiedy interfejs 192.168.4.254 zostanie z powrotem uaktywniony,
niezwlocznie sq wysylane aktualizacje wymuszone, a nastepnie propago-
wane w calej sieci. Tablice trasowania sasiednich routeréw sa réwniez na-
tychmiast aktualizowane.
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Zliczanie do nieskofAczonosci

Zliczanie do nieskoriczonosci (ang. count to infinity) jest jeszcze jednym na-
rzedziem stuzacym do wydobywania sieci z trudnej sytuacji, kiedy nie ma
aktualizacji lub zatrutych tras. Jest to ostatnia deska ratunku w sytuacjach,
kiedy ma miejsce utrata tacznosci lub awaria urzadzenia. Na przyklad, jak
na rysunku 5.16, jesli lacze miedzy routerem R3 i przelacznikiem 3 zosta-
toby utracone, router R2 bylby nieSwiadomy powstania tego problemu,
poniewaz nadal bylby obecny impuls lgcza dla interfejsu 192.168.3.253.

Rysunek 5.19 przedstawia nieco bardziej ztoZong topologie. Zostata zain-
stalowana petla, co skutkuje przeplywem informacji zwiazanej z routin-
giem w dwoéch kierunkach. Router R4 ogtasza dostepnosé sieci 192.168.4.0
i stwierdza, Ze jest ona odlegta o 1 przeskok.

192.168.4.0 192.168.4.0

Metryka=2 Metryka=1 192.168.4.0

~a Pize{qczni

Rysunek 5.19. Problem powodujgcy zliczanie do nieskoriczonosci

Nastepnie router R3 oglasza te sama sie¢ po zwiekszeniu liczby przeskokéw
o 1. Poniewaz router R3 jest polaczony z kolejnymi routerami R1 i R2, ta sama
informacja protokotu RIP jest przekazywana do obydwu z nich, chociaz z réz-
nych interfejséw. Zeby dokoriczy¢ sprawe, obydwa routery R1 i R2 przesytaja
ogloszenie tej samej sieci wzajemnie do siebie po zwigkszeniu liczby prze-
skokéw. Po odebraniu tych pakietéw protokotu RIP routery R1 i R2 odrzu-
cajq te informacje, poniewaz proponuja one trasy gorsze od juz posiadanych.

Co sie stanie po katastrofalnej awarii routera R4? Nawet jesli przyjmiemy,
ze mechanizmy podzielonego horyzontu, zatruwania i wymuszonych ak-
tualizacji dzialajq znakomicie, na niewiele nam si¢ one przydadza. Router
R3 nie ma pojecia o tym, ze router R4 ulegt awarii, wiec moze postepowac,
bazujac tylko na juz poznanych informacjach oraz licznikach czasu proto-
kotu RIP. W koricu router R3 usunie trase i zaprzestanie oglaszania. Kiedy
to sie wydarzy, dalej potoZone routery (z perspektywy routera R4) R1 i R2
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nie beda musialy si¢ martwi¢ o podzielony horyzont i rozpoczna oglaszanie,
ze sie¢ 192.168.4.0 jest dostepna. Przedtem jednak zwigkszy sie metryka.
Router R3 rozpoczyna oglaszanie trasy drugiej stronie sieci po zwigekszeniu
liczby przeskokéw o 1. Pierwotnie routery R1 i R2 dowiedzialy sie o sieci
192.168.4.0 od routera R3. Z ich perspektywy odleglos¢ do sieci docelowej
(metryka) mogta sie zmienié, ale Zrédlowy adres IP (wektor) nie ulegt
zmianie. Zwigkszaja wiec liczbe przeskokéw i wysylajgq pakiety protokotu
RIP ponownie w obieg. Ten proces potrwa tak dlugo, az pakiet RIP bedzie
zawiera¢ liczbe przeskokéw réwna 16, a Sciezka zostanie uznana za nie-
uzyteczna.

Nadzieja jest w tym, Ze zatruwanie przeterminowanych tras i wymuszone
aktualizacje rozwigza ten problem i administratorzy sieci nigdy nie bedaq musieli
polegac na tym czasochlonnym procesie. Ale dokument RFC 2453 ostrzega:

Jesli mozna by byto sprawié, aby system pozostawat w bezruchu, w czasie
gdy wykonuje sie kaskada wymuszonych aktualizacji, mozliwe byloby
udowodnienie, Zze zliczanie do nieskoriczonosci nigdy sie nie zdarzy. Zle
trasy bylyby zawsze natychmiast usuwane, wiec nie mogltyby tworzy¢
si¢ zadne petle w routingu. Niestety, sprawy nie wygladaja tak ré6zowo.
W czasie gdy wysylane sa aktualizacje wymuszone, moze réwnolegle
przebiegad regularne odswiezanie. Routery, ktére jeszcze nie odebraty
aktualizacji wymuszonej, bedq nadal wysyla¢ informacje oparta na trasie,
ktéra juz nie istnieje. Jest mozliwe, ze po przejsciu przez router aktualizacji
wymuszonej otrzyma on zwykla aktualizacje od jednego z tych routeréw,
ktdre jeszcze nie zostaly poinformowane. Mogloby to reaktywowac osie-
rocong pozostatos¢ blednej trasy.

Jak wydostane sie poza swoja siec?

Do tego momentu protokét RIP byt uzywany do docierania do miejsc do-
celowych potozonych wewnatrz zbioru sieci opartych na protokole RIP,
czyli czegos, co dokument RFC nazywa systemem autonomicznym. Przy
tym zalozeniu jednak ruch nie moze poplynac¢ nigdzie dalej. W jaki sposéb
zatem topologia sieci umozliwia przejscie od protokotu bram wewnetrz-
nych (IGP) do reszty swiata? Rozdziat 1 zawieral oméwienie ogdlnego
routingu oraz punkt poswiecony bramom ostatniej instangji i trasie do-
mys$lnej. Poniewaz topologia uzywana w tym rozdziale byta doktadnie ta-
ka sama, maja zastosowanie te same reguly. Kandydujaca trasa domyslna
zazwyczaj wystepuje kilka razy w tablicach trasowania innych routeréw.
Przy nieco zmodyfikowanej topologii pojawia sie oczywista Sciezka wy-
prowadzajaca poza ten zbidr sieci, jak na rysunku 5.20.
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Internet
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Rysunek 5.20. Topologia protokotu RIP z trasq domysing

Nawet mimo dodania routera R4 topologia jest wcigz nieskomplikowana.
Z jednej strony administrator sieci méglby po prostu zainstalowaé trasy
domyslne we wszystkich routerach. Wéwczas jednak sie¢ nie bytaby chro-
niona przed zmianami w topologii i nieczynnymi polgczeniami.

Inng strategia, ktéra moze by¢ uzyta z protokotem RIP, jest koncepcja redy-
strybugji. Jako Sciezke prowadzaca na zewnatrz router R4 moze zainstalowac
trase domyslng skierowana do Internetu. Przez wykorzystanie protokotu RIP
dzialajacego po stronie sieci 192.168.3.0 ta trasa domyslna moze by¢ zakomu-
nikowana routerom podrzednym (R1, R2, R3) przez uzycie polecenia redistribute
static. Podstawowa konfiguracja routera R4 przedstawia si¢ nastepujaco:
router rip
version 2
redistribute static

network 192.168.3.0
ip route 0.0.0.0 0.0.0.0 10.101.100.254

Kiedy tylko zostaje wprowadzone polecenie redistribute, pakiety proto-
kotu RIP plyna do routeréw podrzednych z dolaczong trasa domyslna.
Routery R1, R2 i R3 uaktualniaja swoje tablice routingu, dotaczajac nowa
informacje. Taki pakiet zostal pokazany na rysunku 5.21.

Ethernet II, src: Cisco_28:1c:a0 (00:05:5e:28:1c:a0), Dst: IPv4Amcast_00:00:09 (01:00:5e:00:00:09)
Internet Protocol, src: 192.168.3.252 (192.168.3.252), Dst: 224.0.0.9 (224.0.0.9)
User Datagram Protocol, Src Port: router (520}, Dst Port: router (520)
= Routing Information Protocol
command: Response (2)
version: RIPV2 (2)
rRouting pomain: 0
= IP Address: 0.0.0.0, Metric: 1
Address Family: IP (2)
Route Tag: 0
IP Address: 0.0.0.0 (0.0.0.0)
Netmask: 0.0.0.0 (0.0.0.0)
Mext Hop: 0.0.0.0 (0.0.0.0)
Metric: 1

Rysunek 5.21. Pakiet protokotu RIP zawierajgcy trase domysing
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Rysunek 5.22 przedstawia zmiany w tablicach trasowania routeréw pod-
rzednych. Zauwazmy, ze routery R2 i R3 saq podlaczone do tej samej sieci
co router R4 i wskazuja bezposrednio na niego jako swojq trase domyslna
z liczbg przeskokéw réwna 1. Jednak pakiet protokotu RIP zostal zaktuali-
zowany przez router R2 i teraz router R1 uzywa routera R2 jako swojej
bramy domyslnej ze zwigkszong liczba przeskokéw.

-Ethernet0/

Ethernstd/1
os1

thernet

-EthernetO

to network 0.0.0.0

Rysunek 5.22. Tablice routingu z zainstalowanymi trasami domyslnymi

Protokét RIP a petle

Petle w routingu moga by¢ tworzone przez polaczenia fizyczne lub przez
bledng konfiguracje. Zapetlona architektura moze powaznie utrudnia¢ trans-
misje. Wigkszos¢ protokoléw routingu, w tym RIP, stosuje techniki stuzace
do ograniczenia wplywu petli na przesylanie pakietéw IP, takie jak oma-
wiane wczesniej w tym rozdziale. A co sie wydarzy, jesli petla zostanie
wprowadzona do topologii? Rysunek 523 przedstawia routery R1, R2 i R3
potaczone w petli. Zostala usunieta sie¢ 192.168.1.0, a router R1 otrzymat
adres w sieci 192.168.4.0. W takiej topologii jak ta pakiety protokotu RIP prze-
plywaja dokiadnie tak samo jak w topologiach juz wczesniej oméwionych.
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Rysunek 5.23. Topologia tworzgca petle

Badajac te topologie z perspektywy routera R1, stwierdzamy, Ze jest on
bezposrednio podiaczony do sieci 192.168.2.0 i 192.168.4.0. Jest on takze
w odleglosci jednego przeskoku od sieci 192.168.3.0. Ale do tej sieci mozna
uzyskaé dostep z dwdch réznych kierunkéw. Korzysé polega na tym, ze
gdyby przypadkiem jedna $ciezka zostala utracona, druga automatycznie
przejmie jej zadanie. Rzeczywista tablica trasowania z routera R1 zostata
pokazana na rysunku 5.24.

Rysunek 5.24. Tablica trasowania routera R1

Pakiety przechwycone w obydwu bezposrednio podiaczonych sieciach uka-
zuja, ze jesli ruch jest wysylany do sieci 192.168.3.0, to router R1 réwno-
wazy obcigzenie sieci, wysylajac potowe ruchu przez router 192.168.2.254
i polowe przez router 192.168.4.254.

Bezpieczenstwo

Dobry projekt zabezpieczenia sieci zawiera wiele aspektéw, w tym bez-
pieczenistwo urzadzeri sieciowych i protokoléw funkcjonujacych w sieci.
O protokotach routingu powszechnie wiadomo, Ze latwo je zaklécié. Jak
pokazaly wymuszone aktualizacje, kiedy router otrzymuje nowe lub lepsze
informacje dotyczace miejsc docelowych, nie kwestionuje tych informacji,
ale szybko je przyswaja, uaktualniajac swoja tablice trasowania. Dzieki temu
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ruch moze zostaé skierowany w inng strong, dobra informacja moze zosta¢
zastapiona przez specjalnie podstawiong lub ruch moze by¢ wysylany przez
nieistniejace $ciezki. WeZmy pod uwage, ze intruz, uzyskujac dostep do sieci,
moze nie tylko przechwytywac ruch przesylany w tej sieci, ale i wprowa-
dzaé¢ do niej swéj wiasny ruch. Routery odbierajace informacje od napast-
nika nie potrafityby dokona¢ rozréznienia miedzy nimi a autentycznymi
informacjami od sasiednich routeréw.

Z tym problemem mozna prébowac sobie poradzi¢ na kilka sposobdéw.
Zarzadzanie routerami moze zosta¢ ograniczone do konkretnych segmen-
téw lub interfejséw. Ponadto ruch zmierzajacy do routeréw moze by¢ fil-
trowany. Wtedy routery nie beda prowadzi¢ nastuchu aktualizacji routin-
gu z konkretnego kierunku i mogg nie odpowiada¢ na komunikaty ICMP
lub na inne Zadania przestania informacji. Innym cennym narzedziem be-
dacym w dyspozycji administratora sieci jest interfejs petli zwrotnej (ang.
loopback interface), nazywany tez interfejsem pseudosieci. Petle zwrotne to
programowe interfejsy, ktére nie sg zwigzane z Zadnym konkretnym inter-
fejsem fizycznym. To oznacza, Ze petla zwrotna jest zawsze dostepna, nawet
jesli niektore z portéw fizycznych sa zamkniete. Petle zwrotne moga réw-
niez otrzymac adresy IP, ktére sa odrebne w stosunku do adreséw sieci
danych, tak aby napastnik nie miat dostepu do interfejsu zarzadzajacego
urzadzenia. Wreszcie w interfejsach petli zwrotnej moga funkcjonowac proto-
koty routingu. Techniki te zastosowane lacznie mogg skutecznie odizolowac
sie¢ zarzadzania od sieci danych.

Protokét RIPv2 ma jedng dodatkowa mozliwo$é, ktéra utrudnia nieco zycie
napastnikowi: uwierzytelnianie komunikatéw RIP. Jak wczesniej wspo-
mniano, kiedy pole AFI komunikatu RIP zawiera wartos¢ FFFF, ten komu-
nikat jest wlasnie wykorzystywany do uwierzytelnienia pozostatych in-
formacji zawartych w odpowiedzi protokotu RIP. Dane uwierzytelniajace
sa skonfigurowane w kazdym routerze znajdujacym si¢ w obrebie topologii
systemu autonomicznego (AS). Dokument RFC 2453 precyzuje, ze uwie-
rzytelnienie jest prostym hastem zapisanym otwartym tekstem, podczas
gdy dokument RFC 2082 sugeruje zastosowanie uwierzytelnienia opartego
na algorytmie MD5. Oba te dokumenty zostaly uaktualnione przez doku-
ment RFC 4822, ktéry firmuje dodatkowe algorytmy oparte na kluczach.
Jedna z waznych réznic zawartych w tej aktualizacji polega na tym, Ze pa-
kiet RIPv2 jest modyfikowany przez dolaczenie informacji uwierzytelniaja-
cych na koricu pakietu zamiast prostego umieszczenia ich w polach prze-
znaczonych na specyfikacje sieci docelowej.
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Protokét RIP a IPv6

Istnieje model wdrozeniowy dla protokotu RIP opartego na protokole IPv6.
Protokdét IPv6 RIP jest takze znany jako RIPng, czyli RIP nowej generacji
(ang. next generation). Dokument RFC 2080 ujawnia, Ze struktura i dziata-
nie protokotu nie rézni sie zbyt wiele od konfiguracji z protokotem IPv4.
Odnotowujemy w tym miejscu niektére z wprowadzonych modyfikagji.
Rysunek 5.25 przedstawia topologie podobng do uzywanej wczesniej w tym
rozdziale. Interfejsy routeréw zostaly zrekonfigurowane po otrzymaniu ad-
resow IPv6. Wyjasnienie routingu statycznego w topologii takiej samej jak
przedstawiona na rysunku topologia IPv6 mozna znalezé w rozdziale 1.

1001::254/64 1002:253/64 1002:254/64 . _1003::253/64 1003::254/64 . 1004::254/64

Prz1 : Prz2 Prz3 Przd :

Rysunek 5.25. Topologia sieci uzywajgcych protokotu IPv6

Podstawowa konfiguracja routera do obstugi protokotu IPv6 RIP jest pro-
sta z jedna znaczaca réznica: polecenia protokotu RIP sa powiazane z in-
terfejsem. Stowo , przewodnik” jest po prostu nazwg przyjeta dla danej in-
stancji procesu RIP.

ipv6 unicast-routing

interface FastEthernet0/0

ipv6 address 1001::254/64

ipv6 rip przewodnik enable
1

interface FastEthernet0/1
ipv6 address 1002::253/64
ipv6 rip przewodnik enable

ipv6 router rip przewodnik

Rysunek 5.26 przedstawia tablice trasowania routera R1. Protokét IPv6
dodaje trasy lacza (ang. link routes), sieci 1001 i 1002 sa bezposrednio dola-
czone. Trasy do sieci 1003 i do sieci 1004 sa oparte na wynikach dziatania
protokotu RIP. Zauwazmy, ze dystans administracyjny i liczby przeskokéw
sa wykorzystywane w ten sam sposéb.
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Rysunek 5.26. Tablica trasowania routera obstugujgcego protokét IPv6 RIP

Pod wzgledem operacyjnym protokét IPvé RIP jest prawie taki sam, cho-
ciaz pakiety musialy by¢ nieco zmodyfikowane, aby dostosowac¢ sie do in-
nego protokotu warstwy 3. Ponadto ma miejsce zmiana w sposobie dzialania
dotyczaca techniki podzielonego horyzontu. Chociaz protokét IPv6 RIP
przestrzega reguly podzielonego horyzontu, oglasza sie¢ lokalng. Pakiet
pokazany na rysunku 5.27 jest pakietem przechwyconym w sieci 1001:: /64.
Protokét IPv6 ma inne spojrzenie na sie¢ i wykorzystuje adresowanie
lokalne dla tacza, zamiast uzywac adresu IP o zasiegu globalnym.

Ethernet II, src: Cisco_f6:a9:10 (00:1c:58:f6:a9:10), Dst: IPvEmMCast_00:00:00:09 (33:33:00:00:00:09)
Internet Protocol Version 6, Src: fe80::21c:58Ff:fef6:2910 (feB80::21c:58ff:fef6:a910), Dst: Ff02::9 (FF02::9)
User Datagram Protocol, src port: ripng (521), Dst port: ripng (521)
RIPNG
command: Response (2)
version: 1
E IP Address: 1002::/64, metric: 1
IP Address: 1002::
Tag: 0x0000
prefix length: &4
Metric: 1
= IP Address: 1001::/64, metric: 1
IP Address: 1001::
Tag: 0x0000
prefix length: 64
Metric: 1
El IP Address: 1003::/64, Metric: 2
IF Address: 1003::
Tag: 0x0000
prefix length: 64
Metric: 2
B IP Address: 1004::/64, metric: 3
IP Address: 1004::
Tag: 0x0000
prefix length: &4

Rysunek 5.27. Pakiet protokotu IPv6 RIP w sieci 1001

Pakiet ten oglasza wszystkie cztery znane sieci, a nie tylko te, o ktérych in-
formacje pochodzg z przeciwnej strony routera. Adresem docelowym jest
zarezerwowany adres rozsylania grupowego protokotu IPv6 (FF02::9), a nu-
mer portu jest rtéwny 521. Jak mozna zauwazy¢, struktura jest bardzo podobna
i chociaz jest okreslona jako wersja 1, zawiera informacje o masce lub o diu-
gosci prefiksu.
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Lektura

RFC 1058 Routing Information Protocol.

RFC 1112 Host Extensions for IP Multicasting.

RFC 1256 ICMP Router Discovery Messages.

RFC 1812 Requirements for IP Version 4 Routers.

RFC 1923 RIPv1 Applicability Statement for Historic Status.

RFC 2080 RIPng for IPv6.

RFC 2453 RIP Version 2 (dezaktualizuje dokumenty RFC 1723, 1388).
RFC 3171 IANA Guidelines for IPv4 Multicast Address Assignments.

RFC 4822 RIPv2 Cryptographic Authentication (dezaktualizuje dokument
RFC 2082 RIP-2 MD5 Authentication).

Podsumowanie

Protokét RIP oraz routing oparty na wektorze odleglosci jest w uzyciu od
wczesnych dni komunikagcji internetowej. Z powodu dlugiego czasu kon-
wergengji protokét RIP ma dystans administracyjny réwny 120. Sprawia
to, ze aktualizacje routingu pochodzace od protokotu RIP sa mniej atrak-
cyjne niz te otrzymane od innych protokoléw. Poniewaz zostal zaprojek-
towany do obstugi matego zbioru sieci, protokét RIP, uzywajac metryki
wyrazonej liczba przeskokéw, dopuszcza maksymalny rozmiar sieci wy-
noszacy 15. Protokét RIP przetrwal gtéwnie dzieki uzyciu szeregu technik,
takich jak podzielony horyzont, zatruwanie tras, zatrucie wstecz, zliczanie
do nieskoniczonosci i aktualizacje wymuszone. Obstuga uwierzytelniania
dodaje bezpieczenistwo do starzejacego sie protokotu, byé moze utrzymujac

g0 przy zyciu.

Pytania sprawdzajgce

1. Kluczowgq réznice miedzy protokotami RIPv1 i RIPv2 stanowi obstuga
podsieci.
a. PRAWDA
b. FALSZ

2. Jaka metryka jest uzywana w protokole RIP?
a. Koszt
b. Liczba przeskokéw

c. Stopiert wykorzystania faczy
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3. Jaki jest dystans administracyjny dla protokotu RIP?
a. 90
b. 100
c. 110
d. 120

4. Zaré6wno protokét RIPv], jak i protokét RIPv2 uzywajg adresu rozsy-
tania grupowego jako adresu docelowego.

a. PRAWDA
b. FALSZ

Dopasuj licznik czasu do jego wartosci:
. Odswiezanie A. 180
. Przeterminowanie trasy B. 120

. Od$miecanie (na podstawie dokumentu RFC) C. 30

NN o Ol

. Regula podzielonego horyzontu naklania routery do przekazywania
calej tablicy routingu we wszystkich kierunkach.

a. PRAWDA
b. FALSZ

9. W przypadku zatrutej trasy metryka ma wartos¢ 16.
a. PRAWDA
b. FALSZ

10. Protokét RIP nie moze by¢ uzywany w topologiach zawierajacych petle.
a. PRAWDA
b. FALSZ

Odpowiedzi do pytan sprawdzajgcych
1. PRAWDA
2. b. Liczba przeskokéw
3.d.120
4. FALSZ
5.¢.30
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6.a.180

7.b.120

8. FALSZ

9. PRAWDA
10. FALSZ

Cwiczenia laboratoryjne

Cwiczenie 1. Zbuduj topologie
przedstawiong na rysunku 5.28

Materialy: dwa routery, dwa komputery, opcjonalne przelaczniki (lub sieci
VLAN) dla kazdej sieci.

192.168.2.253 192.168.2.254 192.168.3.253

P Pl > P2 Pr

192.168.1.0 192.168.2.0 192.168.3.0

192.168.1.254

Rysunek 5.28. Topologia do cwiczenia 1.

1. Polacz urzadzenia kablami zgodnie z zadana topologia i skonfiguruj
adresy IP dla interfejs6w routeréw.

2. Podlacz po jednym komputerze do sieci 192.168.1.0 i do sieci 192.168.2.0.

3. Skonfiguruj recznie adresy IP i bramy dla komputeréw.

4. Czy w przypadku komputera w sieci 192.168.2.0 ma znaczenie, ktéra
brama domyélna jest uzywana? Dlaczego? Co sie dzieje po urucho-
mieniu protokotu RIP?

5. Zbadaj tablice trasowania w routerach. Co zawierajaq? Przydatne pole-
cenie dla urzadzen firmy Cisco: show ip route.
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Cwiczenie 2. Uaktywnij protokét RIP w routerach

Materialy: topologia z ¢wiczenia 1., program Wireshark.

1. W kazdym z routeréw skonfiguruj uzywanie protokotu RIP. Uzyj

wersji 2 protokotu.

. Przydatne polecenia dla urzadzeni Cisco: router rip, network ,
version.
. Przechwytuj ruch w obydwu komputerach i obserwuj, kiedy zaczna

przeplywaé pakiety protokotu RIP. Kiedy konfiguracja zostanie za-
koniczona, sprawdZ ponownie zawarto$¢ tablic trasowania routeréw.

. Co sie zmienilo w tablicach trasowania routeréw? Jakie wartosci znaj-

duja sie w nawiasach? Dlaczego?

. Czy fakt, ze w sieci jest aktywny protokét RIP, ma co$ wspdlnego

z tablicami trasowania hostéw?

Cwiczenie 3. Podzielony horyzont

Materialy: topologia z ¢wiczenia 1., program Wireshark.

1. Co to jest podzielony horyzont? A czym jest podzielony horyzont

z zatruciem wstecz?

2. Zbadaj zawartos¢ pakietéw przechwyconych w sieciach topologii uzy-

wanej w ¢wiczeniu i znajdZ dowody $wiadczace o tym, ze metoda po-
dzielonego horyzontu jest aktywna albo Ze nie jest aktywna.

Cwiczenie 4. Utrata trasy

Materialy: topologia z ¢wiczenia 1., program Wireshark.

1.

Przy uruchomionym przechwytywaniu pakietéw przez program
Wireshark odlacz kabel taczacy router R2 z siecig 192.168.3.0.

2. Jaki ruch jest generowany w wyniku tego zdarzenia? Jak szybko po-

jawily sie te pakiety?

3. Zbadaj zawartos¢ pakietéw. Czy pojawilo sie co$ istotnego w informa-

cjach dotyczacych sieci 192.168.3.07

4. Przywré¢ poprzednia topologie dla potrzeb nastepnego ¢wiczenia.
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Cwiczenie 5. Liczniki czasu

Materialy: topologia z ¢wiczenia 1., program Wireshark, przelacznik po-
miedzy routerami R1 i R2.

1

. Monitoruj czestos¢, z jaka pakiety protokotu RIP sa wysylane przez

routery. Czy odpowiada ona wartosci licznika czasu opisanego w tym
rozdziale?

. Przy uruchomionym przechwytywaniu pakietéw przez program Wi-

reshark odlacz kabel laczacy router R2 z sieciq 192.168.2.0. Jesli pa-
trze¢ z perspektywy routera R2, jakie sg réznice miedzy aktualnym
dzialaniem a dzialaniem zaobserwowanym w poprzednim ¢wiczeniu?

. Monitoruj tablice trasowania routera R1. Jak duZo czasu uplynie, za-

nim zniknie pozycja dotyczaca sieci 192.168.3.0?

. Czy w wyniku tego rozlaczenia pojawila sie jakas zmiana w pakietach?

Wskazéwka: czy router R2 sadzi, Ze sie¢ 192.168.3.0 jest nieczynna?

5.Jakie dokladnie liczniki czasu sa zwigzane z routerem R1? Przydatne

polecenie dla urzadzeri Cisco: show ip protocol.
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A

ABR, 182

Ad hoc On Demand Distance Vector,
Patrz AODV

Address Resolution Protocol,
Patrz ARP

administrative distance,
Patrz dystans administracyjny

adresowanie, 63

AQODV, 23

ARP, 15, 30, 52, 53, 56

AS, 181

ASBR, 182

Autonomous System, Patrz AS

auto-summary, polecenie, 153

B

backbonefast, 99
Bellmana-Forda, protokoty,
Patrz wektora odlegtosci, protokoty
BGP, 34
Border Gateway Protocol, Patrz BGP
BPDU, 74
BR, 182
brama domyslna, 58
brama ostatniej instancji, 31

Skorowidz

Bridge Protocol Data Units,
Patrz BPDU

broadcast domain, Patrz domena
rozgloszeniowa

C

CAM, 18

CDP, 74

CIDR, 44

Cisco Discovery Protocol, Patrz CDP

Classless Interdomain Routing, Patrz
CIDR

collision domain, Patrz domena
kolizji

Content Addressable Memory, Patrz
CAM

CRC, 17

Cyclical Redundancy Check, Patrz
CRC

D

DHCP, 22

distance vector, Patrz wektor
odlegtosci

dlugosc prefiksu, 36

domena kolizji, 116

domena rozgloszeniowa, 116

Kup ksigzke

209

Pole¢ ksigzke



drzewa rozpinajacego, protokoét, 38,
71,72,73,74,75

a sieci VLAN, 100
adresowanie, 78
algorytm poréwnywania, 74, 75
bezpieczeristwo, 107
dzialanie, 81
identyfikator korzenia, 75
identyfikator mostu, 76
identyfikator portu, 77
komunikaty, 90
koszt $ciezki do korzenia, 75
liczniki czasu, 80
most desygnowany, 77
most giéwny, 77
porty gtéwne i desygnowane, 77
problemy, 92, 93
stany portéw, 79

Dynamic Host Configuration

Protocol, Patrz DHCP
dystans administracyjny, 37

G

Gateway Load Balancing Protocol,
Patrz GLBP

gateway of last resort, Patrz brama
ostatniej instangji

GLBP, 39

hello, licznik, 80

hosty, 11, 22

Hot Standby Routing Protocol, Patrz
HSRP

HSRP, 39

HTTP, 51

Hypertext Transfer Protocol, Patrz
HTTP

ICMP, 15, 59
IEEE 802.1D, 17, 131
IEEE 802.1Q, 121, 131, 132
identyfikator sieci VLAN, 133
nagtowek, 132
priorytet, 132
wskaznik kanonicznego formatu
CFI, 133
IGMP, 19
podstuch ruchu sieciowego, 19
IGMP snooping, 19
interfejs petli zwrotnej, 170
interior routing protocol,
Patrz trasowanie,
wewnetrzny protokdt
Internet Control Message Protocol,
Patrz ICMP
Internet Group Management
Protocol, Patrz IGMP
Internet Protocol, Patrz IP
Inter-Switch Link, Patrz ISL
1P, 15
ip route, polecenie, 26, 29
1IPve6, 44
a OSPF, 202, 203, 204
topologia, 44
IPv6 RIP, 171, 172
ipv6 route, polecenie, 44
ipv6 unicast-routing, polecenie, 44
IR, 182
ISL, 131, 133
nagtowek, 133

K

koncentratory, 116
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LAN, 16
Link State Acknowledgement,
Patrz LS ACK
Link State Database, Patrz LSDB
link state request, Patrz OSPF,
zapytanie o stany laczy
link state update, Patrz OSPF,
aktualizacja stanéw laczy
LLC, 78
Local Area Network, Patrz LAN
Logical Link Control, Patrz LLC
loopback interface, Patrz interfejs
petli zwrotnej
LS ACK, 195
LSA, 182,191
routera, 191
sieci, 191
LSDB, 180, 184

t
facza trunkingowe, 128, 129, 130

M

MAC, adresy, 17

maksymalny wiek, licznik, 80

Media Access Control, Patrz MAC,
adresy

metryka, 38

multipath, Patrz trasowanie,
wielo$ciezkowy protokét

N

nastepny przeskok, 25

NAT, 64

Network Address Translation,
Patrz NAT

network-LSA, Patrz LSA sieci

next hop, Patrz nastepny przeskok

0]

ogloszenie routera, 59

OLSR, 23

opdznienie przekazywania, licznik,
80

Optimized Link State Routing,
Patrz OLSR

OSPF, 12, 24, 34, 35, 36, 179, 180, 181,

183, 184, 201, 205

a IPvé, 202, 203, 204

ABR, 182

aktualizacja stanéw laczy, 192

ASBR, 182

BR, 182

dziatanie, 185

IR, 182

komunikat Hello, 186, 187, 188

liczniki czasu, 197

opis bazy danych, 189, 190

router graniczny obszaru
autonomicznego, 182

routery brzegowe, 182

routery szkieletowe, 182

routery wewnetrzne, 182

struktura, 185

topologia, 182

zapytanie o stany laczy, 191

P

pakiety, sledzenie, 64
Per VLAN Spanning Tree,
Patrz PVST

Perlman, Radia, 73

PIM, 159

polecenia
auto-summary, 153
ip route, 26, 29
ipv6 route, 44
ipv6 unicast-routing, 44
show spanning tree, 88
spanning-tree events, 82
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polecenia
spanning-tree port-fast, 96
spanning-tree uplink-fast, 97
porty, kopiowanie, 21, 22
prefix length, Patrz dtugos¢ prefiksu
Protocol Independent Multicast,
Patrz PIM
pruning, Patrz przycinanie
przelaczanie obwodéw, 16
przelaczanie pakietéw, 16
przelaczanie wielowarstwowe, 16
przelaczniki, 17, 18, 21
podstawowa topologia, 18
topologia z dwoma
przelacznikami, 20
przycinanie, 134
punkty dostepu, 17
PVST, 100

R

Rapid Spanning Tree Protocol,
Patrz szybki protokét drzewa
rozpinajacego

reguta podzielonego horyzontu, 153,
160, 161

RIP, 11, 24, 34, 35, 36, 145, 146, 147,
148, 149

alIPve, 171,172
adresowanie, 157, 159
aktualizacje wymuszone, 164
bezpieczenstwo, 169, 170
dziatanie, 152

liczniki czasu, 156

petle, 168

podzielony horyzont, 159
poréwnanie wersji, 146, 147
struktura, 149, 150, 152
zatruwanie tras, 162
zliczanie do nieskoriczonosdci, 165

RIPng, Patrz IPv6 RIP

RLQ, 99

Root Link Query, Patrz RLQ

router advertisement,
Patrz ogloszenie routera
router solicitation, Patrz zadanie
routera
router-LSA, Patrz LSA routera
routery, 23, 24
dlugosc prefiksu, 36
dystans administracyjny, 37
funkcjonalnosé, 24
metryka, 38
wybér trasy, 36
routing, petle, 38, 39
RSTP, Patrz szybki protokét drzewa
rozpinajacego
ruch sieciowy, przekazywanie
i filtrowanie, 16

SAT, 18
dla topologii z dwoma
przelacznikami, 20
dla topologii z jednym
przelacznikiem, 19
show spanning tree, polecenie, 88
sieci krétkie, 26
sieci szczatkowe, Patrz sieci krétkie
single path protocol, Patrz
trasowanie, jednosciezkowy
protokét
Source Address Table, Patrz SAT
Spanning Tree Protocol, Patrz drzewa
rozpinajacego, protokét
spanning-tree events, polecenie, 82
spanning-tree port-fast, polecenie, 96
spanning-tree uplink-fast, polecenie,
97
stanu laqcza, protokoty, 35
stub networks, Patrz sieci krétkie
system autonomiczny, Patrz AS
szybki protokét drzewa
rozpinajacego, 71, 96, 103
dziatanie, 105
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T

tablica adreséw Zrédlowych,
Patrz SAT
tablica routingu, 24
hostéw, 60, 61
rodzaje tras, 24
trasy bezposrednio
podlaczone, 25
trasy dynamiczne, 33
trasy statyczne, 25, 33
TCP, 51
TCP/IP, 16
Token Ring, 22
Transmission Control Protocol,
Patrz TCP
Transmission Control
Protocol/Internet Protocol,
Patrz TCP/IP
trasa, wybieranie, 36
trasowanie, 22, 24
ad hoc, 23
BGP, Patrz BGP
bledy, 29, 30
hierarchiczny protokét, 34
jednosciezkowy protokoét, 33
matla topologia, 25
nastepny przeskok, 25
plaski protokét, 34
protokoty, 33, 34
trasy domyslne, 31
wewnetrzny protokét, 34
wielosciezkowy protokdt, 34
zewnetrzny protokét, 34
trasy
domyslne, 31
dynamiczne, 33
statyczne, 25, 33
trunkingowe
lacze, 128, 129, 130
protokoty, 131

U

UDP, 16
uplinkfast, 97, 98, 99
User Datagram Protocol, Patrz UDP

v

Virtual Router Redundancy Protocol,
Patrz VRRP
VLAN, 115, 117, 118, 119, 120, 121,
138
a protokdt drzewa
rozpinajacego, 100
bezpieczetistwo, 136
dynamiczne, 122, 123, 125
porty, 122
projektowanie, 134, 135
statyczne, 122, 123
typy sieci, 122
wiele przetgcznikéw, 125, 126
VRRP, 39

W

WAN, 16

wektor odlegtosci, 35

wektora odleglosci, protokoty, 35
Wide Area Network, Patrz WAN
Wireshark, program, 75

wirtualna sie¢ lokalna, Patrz VLAN

Z

zadanie routera, 59
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Sieci komputerowe

O’REILLY"

Routing i switching. Praktyczny przewodnik

Bez zaawansowanych mechamizmaw frasowama

i przelaczania sieé — raka, jaka znamy —nie mialaby szans
zaistnied. To wlasnie e mechanizmy govarantojg, e nasze
dane docieraja w odpowiednie miejsce. Niezwivkle istotne
jest wiec ich zrozumienie | wylorzyvstanie w prakivce. Dzieki temu
Twoja sie€ bedzie bardzie| niezawodna. a uzyvikownicy bardziej
zadowoleni,

Wotrakaie lektury te) wspaniale) ksiazk: zdobedzicsz bezoonne
informacje na temar strategli rrasowania i przelaczania, prorokolu
drzewa rozpinajaceso oraz sieci VLAN Faoznasz doglebnie prormokdal RIP
wwersp L1 2 oraz protokst O5PF. Autor na kazdyim kroku stara sic
uwypukli€ zagadnienia zwiazane z bezpieczenistwem rvch rozwiazar,
a przvgotowane cwiczenia laboratoryvine pozwala Ci jeszeze lepiej
Zrozumied poruszane problemy Ieheh Twoje codzienne zadania
sgoswieane w sieciun komputerow vin, ten preewodonik jest Twoja
abowiazkowa lekrurg na najblizsze dni!

Dzigli tef krigice:

s [pozZnasz sirategie trasowania i przelaczania

» zobaczysz roznice pomiedzy wers|a 1 1 2 protokebu RIP
a sprawdzisz amty protokaolo OSPF

s poprawisz bezpieczenistwo w Twojej siec

Upannf ragadnienia sieciowe dzicki uniwersalnym zasadom!
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